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PAYDASLARLA GUCLU AGLAR PROJESI
STK’lar icin KVKK Rehberi Hakkinda

Tiirkiye’nin dort bir yanindaki binlerce ¢ocugu nitelikli egitim ile bulusturmak amaciyla
faaliyet gosteren Tirkiye Egitim Goniillilleri Vakfi (TEGV), paydaslari ile mevcut iliskisini
gelistirmeye yonelik gii¢lii bir CRM (Bagisc1 Iliskileri Yonetim Sistemi) altyapisi kurmak
iizere, Saglhk ve Egitim Vakfi (SEV) ve Kog¢ Universitesi Sosyal Etki Forumu (KUSIF) ile
birlikte ortak bir proje gerceklestirdi.

T.C. Disisleri Bakanlig1 Avrupa Birligi Bagkanligi tarafindan AB (Avrupa Birligi) destegiyle
uygulanan ve Sivil Toplum Destek Programi III kapsaminda desteklenen “Paydaslarla Giigli
Aglar” isimli proje 01.04.2021 baslayip 30.06.2022 tarihinde tamamlandi.

Bu Rehber “Paydaglarla Giiglii Aglar Projesi” kapsaminda hazirlanmistir. Rehber; Tirkiye
Egitim Goniillileri Vakfi’nin katkilariyla Cetinkaya Pehlivan Hukuk Biirosu tarafindan
hazirlanmstir.

Rehber’in amaci, Sivil Toplum Kuruluslarinit KVKK konusunda genel kapsamda ve pratikte
faydali olacak sekilde bilgilendirmek ve yonlendirmektir.

Tesekkiir

Rehberin hayata gecirilmesi i¢in firsat veren T.C. Disisleri Bakanligi Avrupa Birligi Bagkanlig
ve Maliye Bakanlig1 Merkezi Finans ve ihale Birimi’ne ve katkilarindan dolayt TEGV Genel
Miidiiri Sn. Sait Tosyali ve tim TEGV Calisanlarina ve Avukat Sn. Cagri Cetinkaya’ya
tesekkiir ederiz.
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1. GIRIS VE AMAC

1.1 Giris ve Amag

| sbu Kisisel Veril erin K®ehben’'na siil ev e6 61958 esnanyels
Verilerin Kor uKVKKs v Bgmam) n w y @t 1Tnicrak i ye Cumhut
kanunl ar i kapsami nda genelalailklye tv agkdiSivilev ene d & |
Topl um Kuir gikingsiveaeritl erin i sl enmesi ve Kkor unme
aclt kl anmaktadir.

Rehber iSwilTepiomkK ur, ul u kMK konusundagenel kapsamda ve pratikte
faydal 1 olyamd ke ngdda kimedkd i r .

1.2 Tanimlar

| sbu Rehberde yer verilen kavramlar asag! da

Acik Riza I 1gi | Kisinin Kisisel
bilgilendiril meye dayal
aclt kladirgr ri1rzay1r ifade

Elektronik Ticaret El ektroni k ticaret usul

Mevzuati Kasim 20214 tarihl:i ve 2
yayl mlanan 6568 sagild.i
eder.

Ilgili Kisi/Kisiler : | Siovil Topl um Kuraqdluisd amnr
goénal | 4, g 6 nelblal gii aixd gy laa
tzere Kisisel Verisi IS

Kisisel Veri/Veriler : |Kimli gi bel irli veya be
her toarl 0 bilgiyi i fade

Kisisel Verilerin |[: |Ot omat i k yontemlerl e

Islenmesi gerceklestirilmesin Kigi
topl ama, kayit al ti1 na
degi stir me, ger i getirn
aktar ma, yayma yahutf ska
birlestirme, bl oke et me
i slemleri iifade eder.

Kisisel Verilerin Kisisel veri esmashakonun

Korunmasi Ni san 2016 tarihli ve 6

Kanunu/KVKK/Kanun




Kurul : |Kisisel Verileri Kor uma

Ozel Nitelikli Kisisel : |Kisilerin 1rki, etnik K
Veri/Veriler i nanci , dini, mezhebi v
kiryafeti, der nek, vaki f
cinsel hayat, ceza ma h k G

tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ifade eder.

Veri Sorumlular1 Sicil |: [Ver i sorumlularitnin Sic
Bilgi Sistemi (VERBIS) i bgili di gekulil ghamlad&il ¢
zerinden erisilebilen
olusturul an ve yo0niateietee

Rehber : |Siovi |l Topluim¢cKaezut bghan
Verilerin i sl enmesi Il e
prensipler ve pratikteki uy gul amal ar
bilgilendirmeyi i ceren

Veri isleyen : (Veri Sorumlusunun verdi
adina Kkisisel ver i i sl e
eder.

Veri Sorumlusu : |Ki si sel Veri lelrarmi nit sl vee
belirl eyen, ver i kayit
yonetil mesinden sorumlu
topl umsal hukuk yahut
yetkilendirilen gercek

2. KiSISEL VERILERIN ISLENMESI VE AKTARILMASI

2.1 Kisisel Verilerin islenmesinde Genel ilkeler

Si vil ToplumaKafuhdgharKinsiissdlenwWesi hde
ilkelerle hareket edilmesi tavsiye edilmektedir:

A Ki si sel VhakukkueaHarinaivé diiriistliik kuralinin gereklerine

uygunolaraki s |1 enmel i di r .

A Ki si sel dogmveigineelolnmsis adl anir. Bu kapsamda
edi |l di gi kaynaklarin belirli ol mas ,
gerekip gerekmedi gini sudé@er beredil ei dind &i

A Ki si s el beNrHracik eermesru amaglarla i s| eni r . Amaci n
ol maism deger | enSdivriill mleossplnwnme Kur ul usl ar 1 n
Verilerin, yapmis oldugu is veya sunmus
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i ¢cin gkmdkkkat.e al i nir

A Kisisel Veriler, Sivil Toplum Kurul usl
gerceklestirilebil mesi D¢ ma) | daarmg € an
gerceklestirilmesiyle il gildi ol mayan ve
i enmesindenk aci1 ni | malsi dnesnadeae amacin ger ¢e
I ¢cin gereklitublubmbBiudinkmaiprslaimda i sl enen
islendikleri amagcla baglantily, sinirlive élgiiliio | mal 1 d i1 r

A Sivil Top !l u,nmlglikmevzuattauksi | sai rsie | Verilerin sa

o6ngorualen bir sitre bul unma&st enranaésinidcei rb u
durumda Ki si s e lislendikleri dmag i¢in gerekii laik siire
kadar muhafaza edilmelidir .

2.2 Ozel Nitelikli Olmayan Kisisel Verilerin islenme Sartlar:

Ozel ni tel i kI ol mayan Kisisel Verilerin
ol masi veya KVKK’'da bulunan asagi daki i st

a) Kanunl arda acit kca o6ngo6r 0l mesi

b) Fi i I i I mkansi z| 1 k yamagaeak dywumda bulunanaveya n | ac
riozasina hukuki gecerlilik taninmayan Kk
hayati1 veya beden biOtdnl dgunin korunmas.|

c) Bir s6zl esmenin Kurul mas: veya I fasi vyl
kaydisybzgd menin taraflaritna ait Kisisel
ol mas.

d Ver i Sorumlusunun hukuki yuokdml al dgund
ol mas.

e) i | gildi Kisinin kendisi tarafindan al enil

) Bir hakkin tesisi, kul i gnnl magi Vveyamke
ol mas.

g i1 gildi Kisinin temel hak ve o6zgurl Gkl e
Sorumlusunun mesru menfaatl eri i ¢cin ver.i

2.3 Ozel Nitelikli Kisisel Verilerin islenme Sartlar

Ozel Nitelikli Kisisel Verilerin islenmes
Bunun di sinda, KVKK”  da bulunan asagi daki
halinde, s6z konusu Kisisel Verilerin |

I sl enmengiUnohdr .

a) Sagli k ve <cinsel hayat di si ndaki Ozel
éngoérilen hallerde 11 gildi Kisinin Ac¢ci1 k |



b) Sagl i k ve <cinsel hayata 1iligskin Ki si se

korunmasi , hekoirmlyiukc,u t 1 bbi teshi s, tedav
yuragtdl mesi, sadgl itk hizmetl eri Il e fin
amacityla, si1r saklama yuokimldaldaga altin

ve kuruluslar taraf i1 ndaksiidign |ii onli ean Algin IKi

Ozel Niteli klIl:i Kisisel Verilerin islenme
yeterli oOonlemlerin alinmasi sarttir.

2.4 Kisisel Verilerin Aktarilma Sartlar

2.4.1 Yurtici Aktarim Sartlar:

A Ozel nitel i kl:i o | nhmauykaunk a Kiusyigsuenl oM earrialke ry
dcuincd kisilere aktari1 |l mas.] i ¢cin i1 gil
KVKK’ da bul unan, yukari da Madde 2.2  de
bul unmasi gerekmektedir.

A Ozel Niteli kI Kisisel alWerwiulreidicm ndhenlkiuk
kisilere aktari |l mas: icin 11 gildi Kisini
mevcut asagil daki hall erden birinin bulur

a)Sagli k ve cinsel hayat disindaki Ozel
kanunl ardagéacukmasi ,

b) Sagl i k ve cinsel hayata iliskin Kisise
korunmasi , koruyucu hekimlik, t1 bbi t e
yuaroagtdl mesi, sadgli1 k hizmetl eri il e fir

amacliybakl ama yuoakiml ol dgad altinda bul
kurum ve kurulsautgd akonwmgwfiilnldeeameni n yap

2.4.2 Yurtdisina Aktarim Sartlari

Yeter

Kisisel Verilerin hukuka wuygun ol arak vyur
Ri zasi nu nveyanaasag! daki hall erden Dbirinin

Yukari da Madde 2. 2. vV e Madde 2.3 de bel i

ilaveten Kisisel Verinin aktarilacagr yab

a) Yeter |l korumanin bulunmasi ,

b) Yet er | i kor umandur ubmwinwWmmaTmiarskii y e’ deki %
Ul kedeki veri sorumlularitnin yeterl:| bir
ve Kisisel Verileri Koruma Kurulu i znini
i korumanin bulundugu 0l kelaerakltitst esi Kur
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3. KISISEL VERILERIN ISLENME VE AKTARILMA AMACLARI,
AKTARILACAGI KiSILER

3.1 Kisisel Verilerin islenme ve Aktarilma Amaglari

Kisisel Veriler, Kanun’a wuygun o lgarekah k , I
detaydabel i rti |l en amac¢l ar dahilindea sSiewielbiTapll
Bu minval de, Sivil Toplum Kuruluslari > nin
gruplarina gore degisi kli k goétstermektedir.

Bu noktada o6r nek oilsalreanke bsalzrie ckliesriis eads av@elrd a

1. Cal 1 san adaylarinin basvuru, se¢me ve yer
2. Fi zi ksel mekan guvenliginin temini,

3. Génul Il & adaylaritnin basvuru ve se¢me siure
4. Bt ki nl i k, gezi vliee reddei tyi ew gd lbd c gfkalad § aytelta o |

g 6 r e v | belirlenmeisin

5 Si vi | toplum KkKurul usgyunuenst f aial mgei | ergionrie
i htiyaci karsilayacak sekilde yapilabil me
adina gonuyaacherl vekimtiespi t, analiz vel

yur ot dal mesi
6. Egitim isbirlikleri cercevesinde diger si

kurumlar il e faaliyetlerin gerceklestiril
7. Bag!l sci i liskisinin kur ulnmaksdi &baapdsiasmn nhd a
yur ot dal mesi

8. 011 gili Sivil Topl um Kurul usunun ticar.i
gercekl estirmesi

9.1l gili Sivil Toplum Kurulusunun ticari is

iliskin olarak ticartianaltakm rfoamilk yieltdteir i wa

3.2 Kisisel Verilerin Aktarilacag Kisiler

KisiselSivVeirli |l Bopl um Kurulusl ar tarafi ndan
iliskiler cercevesinde Kanun’ a uyagarekli ol ar al
detayda belirtlent cincu ki siler ile paylasi |l abil mekt
Bu mi nval de, Sivil Toapl uye tKuerruK iugsidsaesla mki e d

payl asmasini n s o6z akiggniusdus ioll erbe | ielciegghi n o6r n
gibidir:

I. Is birligi yaplilan vel/lveya flaiad mgtet al Isnic
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sirketl er

il. Bordrol ama hizmet. alinan sirketler

iii. Sosyal medya sirketleri, produksiyon si:
Iv. Hukuk muhasebe, mal. musavirl iki giilbar al anl
V. Kanunenye t ki | i kur uni 6we kawrlul umsalkarml ar ve Kk«

4. KISISEL VERILERIN TOPLANMA YONTEMIi VE HUKUKI
SEBEBI, SILINMESI, YOK EDILMESI VE ANONIM HALE
GETIRILMESI iLE SAKLANMA SURESI

Kisisel Verilerin saklanmasi, silinmesi, yc
det ayl I dKareh hemél aedan Ki si sel Edlmesiivdy&@r i n S
Anonim Hale Getiril me¥YonetntHKR R 1 mnd & Ydzetnmenim
S0z konusu Yonetmelik 1s1 girnda kisisel ver
us ul ve esaslara wuygun ol arak Ki s ihagl Ver i
yontemlerle gerceklestirilebilecegi asag! d:

4.1 Kisisel Verilerin Silinmesi

Kisisel Verilerin silinmesi i lgili veril
k ul I a nhalkgetmimesidir.

Kisisel Veriilselreemmi ndiel i6nneeeslii kIl e si Il me sl e
belirlenecektir ardindan her bir Kisisel
kull anitcil ar téspgiti eddul eaektcitarin tesp
kapsami ndaki eri selnr,argekul | pentmar mee t kti vV e
kapati |l acak ve ortadan kaldiril acaktir.

Silinme yontem ve usulleri belirlenirken Ki
6nem tasiyacak olup hangi kayit ortaminda
sli necektir. Sivil Toplum Kuruluslarit tekni k
sira kagit dokiuman yoétntemi ile de Kisisel \
Uzerinde bulunan kisisel veriler karart ma
i sl emi, i lgi i evrak UOzerindeki ki sisel Ve
teknolojik ¢co6zimlerle okunamayacak sekil de

hale getirilmesidir.

4.2 Kisisel Verilerin Yok Edilmesi

Kisisel Veriillmeersiin yidkgi ¢d verilerin higc¢ ki



erisilemez, geri getirilemez ve tekrar kul/l

Kisi sel Verilerin yakt eldalgnynelsar 1ingitnes pvietr i e
verilerin bul undugu sistemlerin turdne gor e c
kull anit | mal i1 dir.

Bu yontemlerden 06zel t ekni k y anmdnaanyetized1 s1 nd
etme yolu ile manyetik medyanin 6zel niteki
brmany et i k al ana maruz birrakilarak veriler o
Fizi ksel yok etme yolu da optik medya ve I
veya toz haline getirilmesidir. Ozel yazil.

Ondreecigd mesi lizegineganzimaol amet odu da bir di ger y

Verilerin bulundugu ortam tdaridne bagli1 ol at
yoénteml er i ise basli k olarak ag cihazlari,

4.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel Verilerin baska verilerle eslestir
belirli veya belirlenebilir bir gercek ki
Kisisel Verilerlimeainoal ar dalal tamiemli amnmi st r .
Kisisel Verilerin anonim hale getiril mesi
gruplari1 tarafindan geri doéndurdl mesi vel v
gi bi kayit ort ami vV e tekni @ahbii |l get eekn kk
iliskilendiril emez

Kisisel Verilerin anonim hale getiril mesi;
verileri t Odm dogrudan vel veya dol ayl I t
degistirilerek, i bgil i Kisinin Kimliginin
topl uldiek dayiirnt edil ebilir ol ma o6zelligini
getiril me i sl eminin sonucu ol ar ak tespit
iliskilendirilemeyecek hale gel mistir.

Tom bu aci kl amal ar I S1 gerisdba uimtUsut msk | gpe
Verilerin ilgili kullanitcilar i¢in erisilel
ve Kisisel Verilerin anonim hale getiril m
tedbirl eri al makla yuokiomladdar .
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4.4 Kisisel Verilerin Saklanma Siireleri

Kisisel verilerin suresi z o | &wila Koplumma k| ann
Kuruluskasi seh veri spaok |i a mak helirtden | saktiz

suar el irli giel i mevzuat veya i sl eme amacina g
silme, yok etme ve anonim hale getirmes tir e¢c | er i ni i sl et meleri ¢

5. TEKNiK IDARI TEDBIRLER VE VERI GUVENLIGi

Kanun kapsaminda Veri Sorumlusu kisisel ve
onl enke lg | Beeli | er e hukukeaeragkl mesioniar akl e me k
muhafazasi ni saglamak amaciyla uygun gluve
ger ekl i her torl 0 teknik ve idari tedbirlet
Sivil Toplum Kuruluslari, Kanun’ un 12. ma d
veril erin guavenligini saglamak i¢in uygun v
i mkarmnlearolper asyonel faaliyetleri dogrultusu
Bununla birlikte ve r i kayitt sistemlerinde kisisel vVer
meydana gelebil mektedir ve so6z konusu ri s}

kaynak v e suazgn aangenekldir.n

I Logili kapsamda ©ncebiirigkldie gelrdrealdi ranesiiy ¢ a@
Bu riskler belirlenirken; Kisisel Veril eri
niteligi geregi hangi derecede gizlilik se\

ki si baki mindan or tdiylkk gt & aali il remalkt diarr ar | a

Sivil Toplum Kurul usl ar it etddbr afliemda ns bail 1rneahb
s unul ma(EK-BEKi2yEK-3)

6. ILGILI KISININ HAKLARI, HAKLARIN KULLANILMASI VE
DEGERLENDIRILMESI

6.1 ilgili Kisinin Aydinlatilmasi

Sivil ToplumKur ul Kalnaimmun 10. maddesine uygun ol ar
edi | mesi stirasaydani Agmali arKiBg ikdpsmmdaves k t e di r
sorumlusu Sivil Tbpl gml &Kruiru{ Gsvanun , adr es|
KiglsVerilerin hangi amacla islenecegi, i S

11



amacla aktari1labilecegi, Kisisel Ver i topl
Kisinin sahip oldugdgu hgllpad makomusunda aydi

Aydinlatma yiukémlideiogierninmil mesi, I 1gili K

sddrecl erin en o6nemlilerindedir vV e il gil
gerektirmemesindesfirbdagumsnez idi ar ak

6.2 ilgili Kisinin KVKK Uyarinca Haklari

| | gi | iKaKdiiugni’ ruinn 1 1. mahdadkel sair 1u yaasraignicdaa ki gi bi di
A Kisisel Veri islenip islenmedigini ©63dgrenm
A Kisisel Veriler:i i sl enmisse buna i1iliskin

A Kisisel Veril erin i sl enme amaci ni vV e b

Kull ani loma & indnen |
A Yurt icinde veya yurt disinda Kisisel Ver

A Kisisel Verilerin eksik veya yanli1s 1islen
isteme,

A Kanun’ un 7. maddesi nde Ongorul en sartl a
silinmesini veya yok edilmesini isteme,

A Kanun’un 11. maddesinin (d) ve (e) bent | .
Verilerin aktari1l di g1 dc¢iunciu kisilere bil
Ailslenen verilerin minhasiran otomdatik s|
suretiyle kisinin kendisi aleyhine bir so
A Kisisel Verilerin kanuna aykiri olarak is
zararin gi deetmel mesini talep

6.3 ilgili Kisinin Haklarim1 Kullanmasi

i Il gilis&hsplerdaoklarit ve yukarida belirtil
ve kull anmay. talep ettigi hakka iliskin &
hususun ac¢it k ve anlasilir ol masi, ki sinin
hareketedyor sa bu konuda 6zel ol arak yetkili ol
Basvurulara i1liskin ovaer askirekey apsgenmagatbsr
basvuruda yer alan talepler, talebin nitel

i¢cinde sonuc¢landirir.

Bavsur unun reddedi | mesi , veril en cevabin y
basvuruya cevap veril memesi hall erinde; 1

12



otuzveher h®lagdewuru tarihinden i1tibaren altmis
bul unma dahlapkrk 1 n a

Sivil Toplum Kurwuluslarinin, I gi | Kisi |l
yukidml ol 0gu bulunmamaktadir. Ornegdin, kanut
(6r: Vveayarazl itk dosyasi)nsdianksi taleplerinicderekli bel g
cevabi vererek reddet mel eri mumkuiandduar .

7. SIVIL TOPLUM KURULUSLARINA YONELIK VERBIS KAYIT

SISTEMI
Kanun ve il gild@ mezizulkti tkamp(séamii ngdalgivdsg an s ay
Soruml ul &rerri i Siomumlul ar 1 neS(VERBIS” ) Bi kay 1 tSialtn

yuokioml gétigiii |l mi stir

VERBebaSenKi si s el Ves Ot ekgerusbkbkyegr tilzel Kisil e

i sl emeye basl amadan o6nce kaydol mal ar ger eke
i Lgi i kategori k olarak bil gi girisi yapacak
Kanun; i sl enen Kisisel I\Wemeinninn knaintuenldiagni ,k asyan
veya Uc¢cuUunciu kisilere aktarit I ma durumu gi bi

O6ndne ali nmak suretiyle Kurul tarafindan, Ve
i stisna getirilebilir hiuokmind diozenlemistir.
BuhikUm dogrul tusunda Kurulca bazi ver.i sorur
istisna getirilmistir. Kurul > un O2u@Qdar2ata,:t
yal nitlzgial i mevzuat ve amacl ari na uygendi faal.
cali1sanl ari1 na, uyel erine, mensuplarina ve |

derneklerin, valkn fY@arsendi kal arin VERBI S kaydi ndan
ol mustur.

Bununla birlikte Kurul, y uk ar 1 belirtilen k ia ystishai halél kK G ml 0 |
09.06.2021 tarihl:i ve 202UAF7aUASAYyEI CEIKERRT &
Al Ael AOgT A OucoOi h EAAI EUAO AIT AT 1 AOagUI A Oal a
UAOI AhREE AAOT AEh OAEg & OA OAABGEEELDGHOANRE ELT
bulunmayanlars ekl i nde bir. i fade ekl emistir

Tdm bu aci kl amalar 1 s1 girnda kendisine bagl.
Toplum Kurulusl ar. baki mndan VERBI S’ e kayit
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Fakat Sivil Toplum Kurulusl ari ndan kendi sir

bulunanlarin Sicile kayit ol malari1 yodnunden
faaliyetlerine iliskin olarak yapil masi gere
Sivil ToplumnKiiduvkugkadengerl|l esi k dernek, va
i sl etmel erden ver.i sorumlusu si1 fati1ni hai z
kriterler (yi1r!lli1k c¢alisan sayirst, yitlli1k mal
k isseil veri i sl eme) aclsindan degerl endirilr

isletmelerin kendi adlarina VERBI S'e kayit o

8. KISISEL VERI MEVZUATINA UYUM HAKKINDA
UYGULAMAYA YONELIK TAVSIYELER

Sivil Topl um KKKK uydms gilr @rgcil mrnne il iskin bazi
tavsiyeler asagida sunul mustur:

1 Farkindahk: Ki s iVergetin Kor un mkaanunu gereklilikleri
mahremiyeti, Ul kemi nishetengremi anl asi | maya basl anmi
nedenle, SiviTopl um Kurul usl ar | i ¢cin i1k adi m, |

egi ti ml er bukensdahelalisbir y ha ki1 sdail yksi ndagdlamak: n
ol acakti1r.

91 Sahiplenme ve siireklilik: K VKK uyumu sidr ekl i bir ®&aba ger
uyum projesinin tamamlanmas.| veya birkac¢ s
seviyesinin y a k a | kalabrmzektadin Ba negealé, 8 s 51 zy 6 net i m
seviyesinde konununsahiple ni | mesi , sorumlu kisilerin bel
dahilol mak Uzere konuyla il gisi ol abil ecek ¢z
KVKK uyumunun ekl enmesi Onem arz et mektedi:

1 Veri azaltilmasi prensibi: Si v i | Toplum Kurulusl ar: tar a
belirl enen amacl ari n wericelkil e 91 maish e b igl inmecs
amacin gerceklestirilmesiyle ilgild@i ol may a
i sl enmesinden kaci ni | masi ni gerektirmekt
gonull gl erin verilerinin tgphamger @k meiyre nf ¢
ki1 zl1l 1 k soyadi) bul unmamas.| veya il eride
topl anmamasi tavsiye edil mektedir.

1 Seffafikveaydmnlatma:Si vi | Topl ufma &luir wé u glbecmouklesgn t h a
ki si griulpil gki ism & e ler iVer iol dukagcnea¢c kap s anelriceve:
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i sl eyebi.l nBeuk tneodkitradinskegeaekigergruplarinin
s0z konusu kisilerin sefdzanfdirrbi r bic¢ci mde bil

Ozel Kisi gruplari: Oz & i si g ryudpniealeirkn aiSs véeyemopl um Kur t
i cihave hassasiyet dgrindar 8 © me k e n u sOF énueskk evne r me

gerekir i se,; resit ol mayanlaritn zihinsel

yardi mci ol an Kurulwusdaki bedcukl asbdrakzyaass al
alamazlarvei | gi I'i surec¢cl ere ebeveynlerin dahil e
KVKK ve Elektronik Ticaret Mevzuati Iliskisi: Ki si sel Verilerin Kor
Kisisel verilerin islenmeyamiidegrkadidzanll ererse
diozenl emektedir. Bununla Dbirlikte Elektror
yaninda) gercek ve tuozel kisilerin, ma | V €
i sl et mesini tanitmak veya bunl erelekirdnia s kal ar
araclartmai(ISMS,. )e yapti kl ari1 her tarl o0 tica
S6z konusu ¢ercgcevede, Plhgi i Sivil Topl um
El ektroni k Ticaret Mevzuat | kapsami ndaki )
Sig e mi kaydir, elektroni k ticard.i il et Il zni

UciinciiKisiriskleri:Si vi | Top !l um fKauarlulywestllaerrii ¢cerceves
cali smakta ve diger touzel kisilerle is bir
birligi kapsaminda, kisisel veri aktari mri v
Toplum Kurul usu, dcuncio ki si KVKK riskleri
(6r: s0zl esme maddel eri, Ucuncd ki gbar t ekni |
arastirrmasit vb.) atmal i1 dir.
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EK-1
Veri Giivenligine Iliskin Alinabilecek Ornek Tedbirler

1. Ag guvenligi ve uygulama giuvenligi sagl an
2. Ag yoluyla kisisel veri aktari mlari nda ka
3. Anahtar yoénet i mi uygul anmas|

4. Bi | gi teknolojileri sisteml er i tedari k, g
onl emleri ali1 nmas:|

5, Bulutta depol anan ki sammdsiverilerin given
6. Cal 1 sanlar ic¢in veri guiuvenligi hiagkdmler.
7. Cal i1 sanl ar I ¢in ver.i guvenl i gi konusunda
calismal ari1 yapi | mas.]

8. Calisanlar i ¢cin yetki matrisi olusturul ma
9. Erisim |l oglarakdiueeanl mas! .

10.Er i si m, bil gi guvenligi, kull ani m, sakl
politikalar hazirlanm s ve uygulamaya bas
11.Gerekti ginde veri maskel eme o6nl emi uygul a
12Gi zIl i li k taahhitnamel eri

13.GOr ev degi si kl i gi al gl yaamrlaariitgnt emu aglra
kal diri1 | masi .

l4Guncedvianssi si stemleri kullani | mas:
155Guvenli k duvarlari1 kull ani | mas:]

16.i mzal anan so6zI|l esmeler ver.i guvenl i gi hakau
17Kagirt yoluyla aktaril an kisisel veriler i
il gili evrak gizlilik dereceld bel ge form
18Ki si sel veri guvenligi politika ve prosed
19.Ki si s el veri guwvemiln ggelsiolrdienl mapormhanmnmas
20Ki si sel veri guvenliginin takibi yapi |l mas
21.Ki si sel wveri iceren fiziksel ortamlara gi

al 1 nmas.
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22.Ki si s el veri i ceren fiziksel ortamligni n c
sagl anmas.|

23.Ki si sel wveri iceren ortamlarin guvenligi
24 Ki si sel veriler mumkin oldugunca azalti |l m
25.Ki si sel veriler yedekl enmekt e vV e yedekl

sagl anmas.

26Kul I ani ci hesap yonetuwgulvenmaski veohakobp
27. Kurum i ¢i periyodi k ve/veya rastgele dene
28.Log kayirtlari1t kullanici midahal esi ol maya

29. Mevcut risk ve tehditler belirlenmesi.

30.0z el nitelikli kisisel \werpirogewddnlliegi rbe |y
31.0z e | niteli kli Kkisisel veriler elektronik
ol arak ve KEP veya kurumsal posta hesabi
32.0z el nitel i kI kisisel ver i | eranahtagar n gav
kull ani | masi ve farkli1 birimlerce yonetil
33.Sal dirri1 tespit ve&i1 a@mlaemessil wlylpug _limad aar |
34.Si ber giuvenlik onl evnel ésrel emenmapil | mast aki
35.Tasit nabilir bel l ek, CD, DVD ortaminda a
sifrelenerek aktari | mas:]

36.Ver i i sl eyen hizmet saglayrcilarinin ver
denetimi sagl anmas.:i

37.Ver.i i sl eyen hi zmet slaigd iay ikoinluasruinrdian , f aw

sagl anmas.

38.Ver i kaybir onl eme yazil i mlari1t kull ani | mas
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EK-2
Kurul Tarafindan Onerilen Teknik ve idari Tedbirler

Teknik Tedbirler idari Tedbirler

Yetki Matrisi Ki sVeel | sl eme Envant

Yetki Kontrol Kur ums al Politikalar

Kull anirm, Sakl ama

Erisim Logl a S0zl esmel er (-VeirSorumiusur

Veri Sorumlusu-V e r i i sl eyen

Kull ani ¥ondéteismi Gizlilik Taahhiutn

Ag Givenligi Kurum Ic¢i Periyodik ve
Uygul ama Gilave Risk Analizleri

Sifrel eme s S6zlesmesi, Disipldi

Hikimler ilave Ed

St zma Test.i Kur ums al | IYémieg i mi ( KKi

Kisivyi Bilgilendirme S

Saldiri1 Tespit ve Egitim ve Farkindal 1k
ve Kanun)

Log Kayirtlar Ver.i Sorumlul ari1 Sicil
Bildirim

Veri Maskeleme

Veri Kaybi Onl er

Yedekleme

Giuvenli k Duva

GUuncetVi Anitsi Si st

Silme, Yok Etme veya Anonim Hale
Getirme

Anaht ar YOdnet
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EK-3
Ozel Nitelikli Kisisel Verilere iliskin ilave Tedbirler

I. Ozel Nitelikli Veri isleyen Veri Sorumlusu Calisanlarina iliskin Diizenlemeler

1. Kanun vV e buna bagl i yonet mel i kIl er Il e (
konul arinda diazenl i olarak c¢calisanl ara egi f
2.Gizlilik s6zlesmelerinin yaptlmasi,

3. Verilere erisim yetkisine sahip kullanici

net ol arak tani ml anmasi ,

4. Periyodi k ol arak yetki kontrollerinin ger
5. Gorev degisikligi olan ya da isten ayril
der hal kal diri | masi, bu kapsamda veri Ssor ur
envanterin iade al i1 nmas:]i

II. Ozel Nitelikli Kisisel Verilerin Bulundugu Ortama iliskin Ozel Diizenlemeler

S6z konusu ortam elektronik 1ise

1. Verilerin kriptogrkaflilkknydmtremk muhafaza ed
anahtarlaritn giuvenli ve farkli ortamlarda
2. Veril er Gzerinde gerceklestirilen tum ha
olarak tutul masi, verilerin bul eameldinoiyu ort
surekl i takip edil mesi, ger ekl i guvenl ik
sonuclaritnin kayit altirna ali nmasi ,

3. Verilere bir yazil i1 m aracitl 1 g il e er i
yetkilendirmelerinin yapit |l masi,

4. Verilerin bul undugu ortaml ar i¢cin gerekl:. guve
yaplt Il masi/yaptiri Il masi, test sonuc¢larinin |
5. Verilere uzaktan erisim gerekiyorsa yeter
saglanmasi gerekmektedir.

S6z k ortam Szikselortam ise;

Otamin niteligine goére yeterl:]i guvenl ik 0r
bu ortamlarin fiziksel guvenliginin sagl an
gerekmektedir.

I11. Ozel Nitelikli Kisisel Verilerin Aktarimina iliskin Diizenlemeler
KVKK, 0zel ni tel i kI kisisel verilerin akt
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farkli1 gliuvenlik tedbirler O6ngormistaudar. Bu |

l. Eposta yoluyla aktari | mas:i g @osta kdregiyder s a s i

veya Kayi1 tl El ektroni k Posta (KEP) hesabi
2. Tasinabilir Bel l ek, CDh, DVD gi bi ort aml
kriptografiiek | ¢ 63tidrel enmesi vV e kriptograf

tutul masi ,

3. Far k!l 1 fiziksel ortamlardaki sunucul ar |
sunucul ar arasinda VPN kurul ar ak veya S |
gerceklestiril mesi,

4. Fi zi ki ortamda aktar i1 mi gerekiyorsa evr ak
kisiler tarafindan goérul mesi gi bi ri skl ere
“gizlilik dereceli belgeler” formatinda gol
Son ol arak (i) 0zel ni tel i kI kisisel ver
belirl enmelidir (i 1) Kurul un Kisisel Ver
guvenli k diozeyini temin etmeye yodoneli k te

a | 1 n geelanektedir.

20



